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Sa forbereder du din organisation for den nya
cybersakerhetslagen.
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Vad du behover veta om den
nya lagen

Den nya cybersakerhetslagen, som bygger pa EU:s NIS2-direktiv, blir snart verklighet i
Sverige. For dig som arbetar med 16n, HR eller ekonomi — och fér beslutsfattare i
offentlig sektor — innebar lagen tydligare krav pa riskhantering, informationssakerhet
och skydd av kritiska system. Att ha kontroll 6ver kanslig data och forsta ledningens
ansvar ar viktigare an nagonsin.

Mycket av det som lagen kréver ska redan vara pa plats i en verksamhet som hanterar
kanslig data. Med den nya lagen blir det dock skarpare krav pa ledningens ansvar,
sakerhetsatgarder och incidentrapportering.

Vad innebar det for dig i praktiken? Och hur kan du sakerstalla att din organisation ar
redo? | den har guiden ger vi dig en praktisk oversikt och konkreta rad for hur ni kan
mota kraven.

Vad ar NIS2-direktivet?

NIS2-direktivet ar en EU-lag som syftar till att hdja cybersakerheten inom hela EU
genom att skapa en gemensam hog
standard. Lagen omfattar fler sektorer
och organisationer an sin foregangare,
NIS1. For dig inom offentlig sektor
innebar det att kraven pa riskhantering,
incidentrapportering och
sdkerhetsatgarder skarps. Det handlar
om att skydda samhallsviktiga tjanster
fradn cyberhot som kan sla ut kritisk

infrastruktur.
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Vem omfattas av NIS2?

NIS2 galler inte alla organisationer, utan de som klassas som "vasentliga” eller
"viktiga" aktorer. Hit hor bland annat:

e Offentliga aktérer (kommuner, myndigheter, regioner) med ansvar for
samhallsviktiga funktioner.

e Privata aktorer inom bl.a. energi, transport, halso- och sjukvard,
vattenforsorjning, avfall, digital infrastruktur, livsmedel, posttjanster, offentlig
forvaltning och tillverkning av kritiska produkter.

e |T- och molntjanstleverantorer.

Aven underleverantdrer som levererar tjanster till dessa aktérer kan omfattas indirekt

genom krav i avtal.
Vad hander om man inte foljer lagen?

NIS2 innehaller sanktioner som gor det nddvandigt att agera:

e Boter pa upp till 10 miljoner euro eller 2 % av global arsomsattning.
e Maodjlighet till personligt ansvar for ledningen vid bristande efterlevnad.

L!
)

NIS2 1 praktiken: E

checklista

NIS2-kraven paverkar hur alla verksamheter inom offentlig sektor hanterar kanslig och
kritisk information. Oavsett om det handlar om personaldata, ekonomidata eller annan
samhallsviktig information, ar det avgérande att ha tydlig kontroll och rutiner pa plats.

Har ar en checklista pd omraden du bor se dver:

Ledningens ansvar

[J Engagera ledningen: Sakerstall att styrelse och ledning ar direkt involverade
och tar ansvar for cybersakerheten. De kan hallas personligt ansvariga om
kraven inte efterlevs.
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[ Utbilda beslutsfattare: Ge ledningen regelbunden utbildning s att de kan fatta

valgrundade beslut.

Sakerhet i leverantorskedjan

[ Kartlagg era leverantorer: |dentifiera alla som har dtkomst till era system och
data.

[ Gor en riskbedéomning: Vardera riskerna med varje leverantor och stall krav i
avtal.

[J Overvaka leverantorers siakerhet: Folj upp deras sikerhetsniva regelbundet.

Informationssakerhet

[J Inventera kanslig data: Kartlagg var HR-, 16ne- och ekonomidata lagras.

[J Uppdatera era sidkerhetspolicyer: Sakerstall att informationssakerhetspolicyer
ar aktuella.

[J Genomfor interna revisioner: Kontrollera system och rutiner regelbundet.

Riskbeddmning och incidenthantering

[J Gor en gapanalys: Jamfor er nuvarande sakerhetsnivd med NIS2.
[J Incidentrapportering i tre steg:

e Foérvarning inom 24 timmar.

e Detaljerad rapport inom 72 timmar.

e Slutrapport inom en manad.

[J Utbilda personal och ledning: Alla ska forsta sin roll vid en incident.

Datasakerhet

[ Starka autentiseringsmetoder: Anvand MFA, starka I6senord och regelbundna
byten.

[J Patchning och uppdateringar: Ha en process for att snabbt tappa till
sérbarheter.

[J Natverkssegmentering: Minimera skador vid intrdng genom att isolera system.

[J Loggning och 6vervakning: Implementera kontinuerlig loggning och
hotdetektion.

[ Sakerhetskopior: Ta regelbundna kopior och testa aterstallning.
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Aterhémtningsplaner

[J Utveckla en BCP (Business Continuity Plan): Beskriv hur verksamheten
aterstalls snabbt.

[J Samarbeta med leverantorer: Sakerstall att aven de har planer for
katastrofaterstalining.

Viktigt om
systemleverantorer

NIS2 stéller krav pa att ni har kontroll pa leverantérers sakerhet. Dina
mjukvaruleverantorer ar en central del av sakerhetskedjan. Att valja en partner som

aktivt arbetar for att uppfylla NIS2-kraven ar en stor del av riskhanteringen.
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Publitech: En trygg partner for en NIS2-saker
vardag

Pa Publitech ar sdkerhet en integrerad del av vara system:

e [ISO-certifieringar: Vi ar certifierade enligt ISO 9001 (kvalitet), ISO 14001 (miljo)
och ISO 27001 (informationssakerhet) — tre internationellt erkanda standarder
som visar att vi arbetar systematiskt och langsiktigt for att leverera hég kvalitet,
minska var miljopaverkan och skydda kanslig information.

e Datacenter i Sverige enligt MSB:s skyddsklass 3.

e Sakerhetsprogram i Visma-koncernen: penetrationstester, vervakning av

darknet och sarbarhetsskanning.

{rL3s mer om vart sidkerhetsarbete
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